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Was ist Thunderbird?

Thunderbird ist ein E-Mail-Client, der aus der bekann-
ten Mozilla Suite hervorgegangen ist. Weitere Pro-
dukte aus dieser Reihe sind der WWW-Browser
Firefox, der Kalender Sunbird und der HTML-Editor
Nvu. Thunderbird ist fiir Windows, Linux und MacOS
kostenlos im Internet erhéltlich (Freeware), z.B. bei [1].

Warum einen anderen E-Mail-Client benutzen?

Eine haufige Aussage, die man in diesem Zusammen-
hang hort, lautet ,,...aber ich habe doch schon ein Mail-
Programm auf meinem PC...”. In den meisten Fallen
diirfte es sich dabei um das Programm Outlook
Express der Firma Microsoft handeln, das auf jedem
Windows-PC (seit der Version 98) standardmafig
installiert ist. Es miissen also Vorteile existieren, die
den Umstieg auf ein anderes Programm wie Thunder-
bird rechtfertigen. Im einzelnen sind dies:

umfangreiche Funktionen gegen Spam (Werbung),
flexible Gestaltung der Programmoberflache,

gute IMAP-Funktionalitét,

hohere Sicherheit, sehr gute Unterstiitzung von
S/MIME und PGP,

nahezu unbegrenzte Erweiterbarkeit,
Unterstiitzung von RSS-Feeds, LDAP uvm.

Einrichtung des Mail-Clients
Installation
Nach dem Download der aktuellen Version (bei

Redaktionsschluss Version 1.0.2) folgt die Installation,
die sehr einfach durchgefithrt werden kann. Bei Win-

dows geniigt ein Doppelklick auf die heruntergela-
dene .exe-Datei, der Rest der Installation erfolgt {iber
ein paar einfache Abfragen und das Bestdtigen der
Lizenzvereinbarung. Man kann in der Regel beden-
kenlos die ,Standard“-Installation auswahlen.

Konfiguration eines Mail-Kontos

Nach dem ersten Programmstart erscheint automa-
tisch der Dialog zur Einrichtung eines neuen Mail-
Kontos. Spater erreichen Sie diesen Dialog auch iiber
,Datei -> Neu -> Konto” (z.B., wenn Sie ein weiteres
Mail-Konto hinzufiigen mochten). Wahlen Sie ,E-
Mail-Konto” aus und klicken Sie auf ,Weiter”. Nun
miissen Sie Ihren Namen und Thre E-Mail-Adresse ein-
geben. Driicken Sie dann wieder ,,Weiter”.

Auf der niachsten Seite miissen Sie sich zwischen
dem POP- und dem IMAP-Protokoll entscheiden und
die Posteingangs- und Postausgangsserver Ihres E-
Mail-Anbieters eintragen. Beides stellt Anfanger hau-
fig vor Probleme, die aber recht leicht {iberwunden
werden koénnen. Eine sehr ausfiihrliche Beschreibung
zum Thema ,,POP oder IMAP” finden Sie unter [2].

Kurz gesagt: Wenn Thr Mail-Anbieter IMAP unter-
stiitzt (die Uni Koln tut dies), Sie viel E-Mail-Verkehr
erwarten, diesen auf unterschiedlichen PCs bearbeiten
wollen (z.B. daheim und im Biiro oder auf dem Note-
book) und tiiber eine stindige Internet-Verbindung
verfiigen, wahlen Sie IMAP. In anderen Fallen konnte
POP die bessere Wahl sein, Sie konnen Ihre Auswahl
aber auch spater wieder dndern.

Die Servernamen gangiger E-Mail-Anbieter finden
Sie beim Anbieter selbst oder auf einer Ubersichtsseite
wie [3]. Fiir die Universitat zu Koln lauten die Server-
namen:

IMAP: imap.uni-koeln.de
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Abbildung 1: Dreigeteiltes Anwendungsfenster von Thunderbird. Links die Mail-Konten mit (IMAP-) Ordnern, oben
die Liste der Mails und unten die Anzeige der ausgewéhlten Mail
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e POP: pop.uni-koeln.de
e SMTP: smtp-auth.uni-koeln.de

Nach einem Klick auf ,Weiter” miissen Sie lhren
Benutzernamen fiir die beiden Server -eintragen,
erneut auf ,Weiter” klicken und einen frei wahlbaren
Namen fiir das gerade erstellte Mail-Konto vergeben.
Nach einem erneuten ,Weiter” sehen Sie noch einmal
Ihre Eingaben in der Ubersicht. Deaktivieren Sie das
Kastchen , Nachrichten jetzt herunterladen” und klik-
ken Sie auf , Fertigstellen”.

Erweiterte Einstellungen

Die Einstellungsmoglichkeiten von Thunderbird sind
vielfaltig und dennoch groftenteils selbsterkldrend.
Die wichtigsten Meniis dazu sind ,Extras -> Konten”
und , Extras -> Einstellungen”. Ich mochte hier kurz
die wichtigsten Einstellungen nennen.

Rufen Sie das Menii , Extras -> Einstellungen” auf.
Im Untermenii ,Verfassen” koénnen Sie die Recht-
schreibpriifung fiir Ihre verfassten Mails aktivieren.
Im Untermeniti ,, Erweitert” finden Sie den Punkt , Da-
tenschutz”. Hier sollten Sie das Nachladen externer
Grafiken blockieren, da es ein gern genutzter Trick von
Spam-Versendern ist, um die Existenz der Mail-
Adresse zu verifizieren. Zudem ist es ratsam, Java-
Script in E-Mails nicht zu erlauben, da es kaum sinn-
volle Einsatz-Moglichkeiten dafiir gibt. Sollten Sie ei-
nen Proxy zur Internet-Verbindung einsetzen, finden
Sie unter , Erweitert” auch den Punkt ,Verbindungs-
Einstellungen”, iiber den Sie Ihre Proxy-Daten einge-
ben kénnen.

Weitere wichtige Einstellungen finden Sie unter
, Extras -> Konten”. Hier konnen Sie eine externe Text-
datei als Signatur einbinden, die dann jeder Threr
E-Mails angefiigt wird (z.B. ein Grufs oder Ihre Kon-
taktdaten). Aktivieren Sie einfach das Késtchen ,Datei
als Signatur anhdngen” und wéhlen Sie eine zuvor er-
stellte Textdatei aus.

Im Untermenii ,Server-Einstellungen” sollten Sie
unbedingt die SSL-Verschliisselung aktivieren, sofern
Thr Anbieter dies unterstiitzt (die meisten Freemail-
Anbieter tun dies mittlerweile, bei der Universitat zu
KélIn ist es Pflicht, da der Server smtp-auth nicht ohne
SSL funktioniert). Damit werden Thre E-Mails auf dem
Weg zum bzw. vom Provider verschliisselt {ibertragen,
ebenso Thr Benutzername und Ihr Passwort.

Im Untermenti ,Verfassen und Adressieren” soll-
ten Sie das Verfassen von Mails im HTML-Format
deaktivieren. Damit konnen Sie dann recht sicher sein,
dass Thre Mails von jedem Kommunikationspartner
gelesen werden konnen, unabhingig von seiner ver-
wendeten Software. Ganz unten in der Liste der Unter-
meniis finden Sie auch ,Postausgangs-Server
(SMTP)“; hier konnen Sie SSL (oder wahlweise TLS)
auch fiir den Postausgangsserver aktivieren. Uber den
Button ,Weitere SMTP” erreichen Sie alle eingerichte-
ten Postausgangs-Server.

Letzteres stellt ohnehin eine Besonderheit von
Thunderbird dar: Das Programm geht davon aus, dass
die meisten Benutzer nur einen Postausgangs-Server
fiir alle eingerichteten Mailkonten benutzen. Oftmals
ist dies jedoch nicht der Fall, leider miissen die restli-
chen SMTP-Server dann umstidndlich iiber den ge-
nannten Button ,Weitere SMTP” nachtréglich einge-
richtet werden (Button ,Hinzufiigen”). Sie kénnen
dann fiir jedes Mailkonto einzeln auswahlen, welchen
SMTP-Server es benutzen soll (Untermenii ,Server-
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Einstellungen” -> Button , Erweitert...” -> Registerkarte
,SMTP").

Benutzung von Thunderbird

Verfassen und Abrufen

Nattirlich wollen Sie mit einem Mail-Client vor allem
eines tun: E-Mails schreiben und lesen. Das wird in
Thunderbird tiber die Schaltflachen , Abrufen” bzw.
,Verfassen” geregelt und ist nach dem einmaligen
Konfigurationsaufwand des vorherigen Abschnitts
nun kein Problem. , Abrufen” ladt Ihre neuen Nach-
richten vom Server herunter (sofern Sie POP verwen-
den, fiir IMAP siehe Abschnitt ,,IMAP-
Besonderheiten”) und listet sie im Ordner ,Postein-
gang” auf. Eine Internet-Verbindung muss dazu nattir-
lich bestehen oder aufgebaut werden. Sollten Sie Thre
Mails zum ersten Mal mit Thunderbird abrufen, wer-
den Sie nun nach Threm Passwort gefragt. Das Pro-
gramm bietet Thnen an, Thr Passwort dauerhaft zu
speichern, um es nicht bei jedem Neustart wieder ein-
geben zu miissen. Sie sollten dabei unbedingt beden-
ken, dass Ihr Passwort (wie bei nahezu allen Browsern
und Mail-Programmen) unverschliisselt gespeichert
wird. Das heifit, dass im Prinzip jeder, der auf
irgendeine Weise Zugriff auf Ihren Rechner hat, dieses
Passwort auslesen kann.

Um E-Mails zu schreiben wahlen Sie ,Verfassen”,
es Offnet sich dann ein neues Fenster, in dem Sie die
benotigten Daten (Adressat, Betreff etc.) und natiirlich
Ihren Mailtext eingeben konnen. Anhange (Attach-
ments) fiigen Sie iiber die gleichnamige Schaltflache
hinzu, auch die Rechtschreibpriifung und Ihre Kon-
takte (siehe Abschnitt ,,Das Adressbuch”) kénnen Sie
so erreichen. Ein Klick auf ,Senden” schickt Ihre E-
Mail dann ab.

Das Adressbuch

Im Hauptfenster von Thunderbird finden Sie neben
,Abrufen” und ,Verfassen” auch einen Button fiir das
Adressbuch. Klicken Sie darauf, 6ffnet sich ein neues
Fenster, das Ihre gespeicherten Kontakte darstellt.
Neue Kontaktdaten pflegen Sie iiber die Schaltflache
,Neue Karte” ein, Sie konnen auch bestehende Kon-
takte zu einer Gruppe (,Neue Liste”) zusammenfas-
sen.

Viele Nutzer des Programms steigen von einem
anderen Mail-Programm auf Thunderbird um und
mochten gerne auch ihre alten Kontaktdaten importie-
ren. Dazu dient das Menii , Extras -> Importieren”.
Hier wahlt man ,, Adressbuch” aus und sucht sich
nach einem Klick auf ,Weiter” das bisher genutzte
Programm heraus (in den meisten Féllen wohl , Out-
look Express”). Sollte Ihr Programm hier nicht auftau-
chen, informieren Sie sich bitte bei dem Hersteller des
anderen Programms oder bei [4] iiber die entsprechen-
den Import-/Export-Moglichkeiten. Ein guter Trick ist
dabei oftmals, die Daten des alten Programms zuerst
in Outlook Express zu importieren (oder exportieren)
und dann das o.g. Vorgehen durchzufiihren.

IMAP-Besonderheiten
Sofern Sie IMAP verwenden wollen, sind einige

Besonderheiten bei der Benutzung zu beachten. Nach-
dem Sie Thr Konto erstellt haben, miissen Sie zunachst
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die Ordner Thres Mail-Kontos ,abonnieren”. Dazu
geniigt ein Klick auf das soeben erstellte Konto, Thun-
derbird bietet Ihnen dann eine entsprechende Aktion
an. Die Schaltflache ,,Abrufen” ist bei IMAP unnétig,
ein Klick auf einen Mailordner zeigt stets dessen aktu-
ellen Inhalt an (eine Internet-Verbindung natiirlich
vorausgesetzt).

Ein immer wieder auftretendes Problem ist das Lo-
schen von Nachrichten auf IMAP-Servern. IMAP sieht
dafiir das Setzen von ,Flags”, d.h. das Markieren von
zu loschenden Nachrichten vor und es bedarf einer ei-
genen Aktion, diese markierten Mails auch wirklich zu
entfernen. Folgt ein Mail-Client dieser Protokoll-Vor-
gabe nicht, werden E-Mails hdufig nicht wie ge-
wiinscht entfernt und tauchen spater wieder auf bzw.
belegen unnétig Platz. In Thunderbird lasst sich das
recht elegant 16sen: Im Menii , Extras -> Konten -> Ser-
ver-Einstellungen” stellt man dazu ,Beim Loschen ei-
ner Nachricht” auf ,als geldscht markieren”. Nach
dem Loschen einer Nachricht markiert Thunderbird
diese dann sichtbar, anschlieSend kann man die Nach-
richten per ,Datei -> Ordner komprimieren” endgiiltig
entfernen. Noch komfortabler geht es {iber einen But-
ton, den man mit der Erweiterung , Purge” nachriisten
kann (zur Installation von Erweiterungen siehe ,Ver-
wenden von Erweiterungen” weiter unten).

Einrichtung des Spam-Filters

Spam, also der Versand unerwiinschter Werbe-Mails,
ist inzwischen zu einem der grofiten Argernisse in der
Welt des Internet geworden. Die Entwickler haben in
Thunderbird einen ausgezeichneten Spam-Filter inte-
griert, der in mehreren Tests bekannter Computer-
Zeitschriften (z.B. [A]) selbst kommerzielle Produkte
in den Schatten gestellt hat. Sie finden den Spam-Filter
im Menii ,Extras -> Junk-Filter Einstellungen”. Sie
konnen den Filter fiir jedes Mail-Konto einzeln konfi-
gurieren, wihlen Sie einfach oben im neu erscheinen-
den Fenster das gewiinschte Konto aus. Auf der
Registerkarte , Lernfahiger Filter” kénnen Sie den Fil-
ter aktivieren, auf der Registerkarte , Einstellungen”
sollten Sie die ,White List” aktivieren, um grundsatz-
lich alle Mails von Personen in Threm Adressbuch
durchzulassen. Das ,Verhalten bei Junk (=Spam)“ kon-
nen Sie Ihren Wiinschen gemdf3 einstellen, beachten
Sie jedoch, dass es gerade zu Beginn der Nutzung
sinnvoll sein kann, Spam-Mails nicht einfach zu
16schen, sondern in einen speziellen Ordner zu ver-
schieben, um die Arbeit des Filters kontrollieren zu
konnen.

Der Filter ist ,lernfahig” (adaptiv), das bedeutet,
dass Sie die statistischen Routinen durch manuelle
Anpassung verbessern kénnen. Wie das im einzelnen
funktioniert, konnen Sie unter [5] nachlesen (die Erlau-
terung dort bezieht sich zwar auf den Netscape Mes-
senger 7, ist aber weitestgehend identisch mit der
Funktion in Mozilla Thunderbird).

Verwenden von Erweiterungen

Wie bereits erwdhnt, gibt es jede Menge Erweiterun-
gen flir Mozilla Thunderbird, mit denen meist sehr
niitzliche Funktionen je nach den persénlichen Anfor-
derungen nachgeriistet werden koénnen. Eine Uber-
sicht {iber die derzeit verfiigbaren Erweiterungen
findet man unter [6] oder [7].

Als Beispiel sei hier die Installation der Erweite-
rung ,Mailredirect” gezeigt. Mailredirect sorgt dafiir,
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dass bei der Weiterleitung einer E-Mail die urspriingli-
chen Kopfzeilen (Absender, Betreff, Datum etc.) erhal-
ten bleiben und um zusétzliche Zeilen wie ,Resent-
From:” ergédnzt werden (Mail-Bouncing).

Zur Installation folgt man dem Link auf einer der
0.g. Seiten und findet auf der neu auftauchenden Seite
einige Informationen zur Erweiterung sowie einen
Link ,Installation”. Ein Klick darauf fiihrt auf eine
Seite mit Installationsanweisungen. Uber einen Klick
mit der rechten Maustaste auf die angebotene Installa-
tionsdatei (Endung .xpi) und , Datei speichern unter...”
(kann je nach verwendetem Browser auch ,Ziel spei-
chern unter...” o0.4. heifien) ldsst sich die Erweiterung
herunterladen und auf der Festplatte speichern. Ver-
fahren Sie ebenso mit der deutschen Sprachdatei, die
Sie unter dem Link , Language Packages” finden.

Zuriick in Thunderbird gehen Sie in das Menii
, Extras -> Erweiterungen” und betitigen die Schaltfla-
che , Installieren”. Wahlen Sie nun die soeben herun-
tergeladene Erweiterungs-Datei aus. Ein weiterer
Klick auf ,Jetzt installieren” geniigt, um die Erweite-
rung einzubinden. Installieren Sie analog auch die
Sprachdatei. Nach einem Neustart des Programms
steht Thnen ein neuer Meniipunkt ,Nachricht -> Um-
leiten” zur Verfiigung. Uber ,, Ansicht -> Symbolleisten
-> Anpassen” konnen Sie per Drag&Drop auch eine
Schaltflache fiir die neue Funktion hinzufiigen.

Thunderbird zur Mail-Verschliisselung nutzen

Voraussetzung zur Nutzung der Mail-Verschliisselung
ist (wie bei allen Mail-Programmen) die erfolgreiche
Installation des unter der General Public License ste-
henden PGP-Pendants GnuPG (Gnu Privacy Guard).
Die Vorteile der Mail-Verschliisselung wurden im
Kompass 94 [B] dargelegt, es folgten Installationsanlei-
tungen fiir PGP [C] und GnuPG [D]. Im Folgenden
wird angenommen, dass eine erfolgreiche Installation
mit zumindest einem eigenen giiltigen Schliisselpaar
vorliegt.

Um ein derartiges System mit Thunderbird nutzen
zu konnen, bedarf es der Erweiterung EnigMail, die
Sie natiirlich kostenlos auf den Erweiterungs-Seiten
herunterladen und wie jede andere Erweiterung in-
stallieren konnen. Nach der Installation finden Sie in
Thunderbird ein neues Menii namens , Enigmail”. Zu-
dem finden Sie unter ,Extras -> Konten” fiir jedes ein-
gerichtete Mailkonto ein Untermenii , OpenPGP-Si-
cherheit”. Hier kénnen Sie nun Enigmail fiir jedes
Konto einzeln aktivieren und auswahlen, ob Sie Nach-
richten standardmé&fig verschliisseln bzw. signieren
mochten.

Nach der Aktivierung von Enigmail fiir ein oder
mehrere Konten werden Sie aufgefordert, Enigmail zu
konfigurieren. Nach einem Klick auf ,Ja” finden Sie
sich im Konfigurationsfenster wieder. Am wichtigsten
ist sicherlich der korrekte Pfad zur GnuPG-Installation
auf dem Karteireiter , Allgemein”. Unter ,Versenden”,
,Schliisselauswahl” und , Erweitert” konnen Sie wei-
tere Einstellungen vornehmen, z.B. Verschliisselungs-
Regeln fiir bestimmte Adressaten festlegen. Ein Klick
auf ,,Ok” beendet die Konfiguration, ggf. miissen Sie
noch Thren privaten Schliissel aus einer Liste auswéah-
len. Die Konfiguration erreichen Sie spéter wieder
iiber ,Enigmail -> Einstellungen...”, im , Enigmail”-
Menii sollten Sie zudem das automatische Entschliis-
seln bzw. Uberpriifen aktivieren.

Hat alles geklappt, steht Ihnen beim Verfassen
neuer E-Mails ab sofort eine Schaltflache ,,OpenPGP”
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zur Verfligung, iiber die Sie auswéahlen koénnen, ob
eine Nachricht verschliisselt bzw. signiert gesendet
wird. Die Verwaltung Threr Schliissel konnen Sie kom-
fortabel iiber ,, Enigmail -> OpenPGP-Schliisselverwal-
tung...” vornehmen.

Links

[1] http://www.thunderbird-mail.de

[2] http://www.uni-koeln.de/rrzk/mail/server.html

[3] http://www.thunderbird-mail.de/intro/server.php

[4] http://www.thunderbird-mail.de/faq/faq.php

[5] http://www.uni-koeln.de/rrzk/mail/
software/mozilla/spam/
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[6] http://www.thunderbird-mail.de/
extensions/exten.php

[7] http://extensionroom.mozdev.org/
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